Samantekt umsagna um mögulega stofnun CSIRT teymis á Íslandi

Spurning 1

Niðurstöður kynningarskýrslu er að veruleg ógn steðji að íslenskum netkerfum vegna tölvuárása, netglæpa og skemmdaverka. Ert þú sammála niðurstöðu skýrslunnar um að þessi hætta sé raunveruleg og að nauðsynlegt sé að ríkisvaldið bregðist við þessari vá?
Svar A
Tekið er undir þau sjónarmið að raunveruleg ógn, þó ekki veruleg ógn, steðji að íslenskum netkerfum vegna tölvuárása, netglæpa og skemmdaverka og að nauðsynlegt sé að ríkisvaldið bregðist við þessari vá. 

Svar B
Tekið er undir þetta sjónarmið þar sem íslensk netkerfi eru hluti af netkerfum heimsins og algjörlega óháð landfræðilegri staðsetningu. Netheimar hafa í sjálfu sér engin landamæri og steðja því sömu ógnir að íslenskum netkerfum eins og í öðrum löndum. Fjölmörg dæmi bæði erlendis og innanlands sýna, að hættan er raunveruleg og mikilvægt að allir, sem koma að rekstri og umsjón netkerfa, samhæfi vinnubrögð og verklag til að lágmarka ógnir þeirra. Mikilvægt er að ríkisvaldið hafi forgöngu um slíka samhæfingu, enda stærsti hagsmunaaðili í þessu máli. Í raun kemur ríkisvaldið fram fyrir hönd almennings og fyrirtækja í landinu og skal gæta og verja hagsmuni þeirra.

Svar C
Tekið er undir að veruleg ógn steðji að íslenskum netkerfum og nauðsynlegt að ríkisvaldið bregðist við þessu.

Svar D

Ísland er hvorki í meiri né minni hættu en önnur ríki. Ríkisvaldið þarf að búa yfir þekkingu til að skilja þessa hættu til að styðja rétt við þá aðila sem þurfa og munu bregðast við slíkum hættum. Fyrst og fremst verður þekking og hæfni, til að fyrirbyggja og bregðast við atvikum, að liggja hjá hagsmunaaðilum. Mikilvægt er að öll fyrirtæki sem treysta á upplýsinga- og  fjarskiptatækni í stafssemi sinni séu meðvituð um hættuna og hafi sjálf þekkingu og tækni til að verja hagsmuni sína. Aðilar geta ekki treyst því að miðlægur hópur á vegum ríkisins veiti fullnægjandi vörn. Reyndar gæti tilvist slíks hóps vakið falska öryggiskennd og að því leyti unnið gegn þeim markmiðum sem leiddu til stofnunar hópsins. 

Ef CSIRT teymi á að leiða rannsóknir og meðhöndlun öryggisatvika þá þarf teymið að vera mun öflugra en þær tillögur sem settar eru fram í skýrslunni. Kostnaðarmat í skýrslunni er því talsvert undir þeim kostnaði sem leggja þyrfti í til þess að ná þeim árangri sem æskilegt væri. Til að ná árangri þarf fólk með sérþekkingu og sérmenntun. Slíkir aðilar eru ekki margir á Íslandi og það mun taka tíma og kosta mikla peninga að byggja upp slíka þekkingu.

Sum fjarskiptafyrirtæki hafa í dag yfir að ráða teymi sérfræðinga í öryggismálum. Afar brýnt er að halda áfram að efla það teymi svo unnt sé að tryggja viðskiptavinum  sem öruggasta þjónustu. Til að tryggja fljót og rétt viðbrögð við öryggisatvikum þurfa þeir aðilar, sem eiga að bregðast við, að vera sem næst og virkastir í raunverulegum rekstri upplýsinga- og fjarskiptaneta. Miðlægur hópur sem ekki er virkur þátttakandi í daglegum rekstri mun ekki geta viðhaldið viðeigandi hæfni.

Svar E

Erum sammála því að veruleg ógn steðji að íslenskum netkerfum vegna tölvuárása, netglæpa og skemmdaverka og að ríkisvaldið verði að bregðast við þessari vá.

Svar F

Undirritaður er ekki sammála að ,,veruleg” ógn stafi að íslenskum netkerfum vegna tölvuárása, netglæpa og skemmdarverka, þar sem þarna er væntanlega átt við árásir, skemmdarverk og netglæpi sem beint er gegn íslenskum aðilum á Íslandi. Slík hætta er vissulega til staðar en varla veruleg. Í raun felst meiri ógn í falinni notkun erlendra glæpahringja á íslenskum tölvum til ýmissar misnotkunar á netkerfum erlendra aðila.

Þrátt fyrir það er heildarniðurstaða kynningarskýrslu rétt, hættan sem slík er raunveruleg og auðvitað ber ríkisvaldinu að bregðast við þessu, þótt fyrr hefði verið.

Svar G

Ísland, líkt og önnur vestræn ríki, hefur í auknum mæli byggt innviði samfélags síns á notkun upplýsingatækni. Notkun slíkrar tækni er ekki bundin við fyrirtæki eða stofnanir, heldur er hún mjög almenn. Upplýsingatæknin er ekki aðeins í upplýsingakerfum banka og viðskiptastofnana. Hún leynist t.d. einnig í símtækjum, bifreiðum og heimilistækjum. Upplýsingatæknin er samofin heilbrigðiskerfi okkar og menntakerfi. Þjónusta sveitarfélaga er einnig í auknum mæli háð notkun upplýsingatækninnar. Mér finnst ástæða til að benda á þetta þegar rætt er um íslensk netkerfi. Okkur Íslendingum stafar jafnmikil hætta af árásum tölvuþrjóta eins og fólki annars staðar í heiminum. Þessi hætta er raunveruleg og snertir alla íbúa landsins á einn eða annan hátt. Það er svo álitamál hvernig best er að ríkisvaldið bregðist við slíkri vá.

Til að varpa ljósi á hvernig þátttaka ríkisvaldsins hefur breyst á undanförnum árum má nefna persónuverndarmál sem dæmi. Fram til ársins 2000 starfaði á Íslandi svokölluð tölvunefnd. Nefnd þessi er fyrirrennari stofnunar sem í dag heitir Persónuvernd. Meðan tölvunefnd starfaði var ríkisvaldið virkur þátttakandi í ýmsu er varðar tölvuöryggismál. Nefndin var eftirlitsaðili, úrskurðaraðili og leyfisveitandi vegna vinnslu persónuupplýsinga. En hún var einnig ráðgefandi um ýmislegt sem þessi mál varðaði og hafði mikið um það að segja hvernig aðilar leystu úr verkefnum sínum. Fyrir rúmum áratug mátti skýrt greina breytingar á lagaþróun innan Evrópusambandsríkja. Í tilskipunum ESB um persónuverndarmál og löggjöf einstakra Evrópulanda sem byggist á þeim tilskipunum var farin sú leið að færa ábyrgð á vinnslu persónuupplýsinga til vinnsluaðila. Í kjölfarið breyttu ESB löndin löggjöf sinni í persónuverndarmálum þannig að ábyrgð á meðferð og vinnslu upplýsinga var flutt til ábyrgðar- og vinnsluaðila upplýsinganna en eftirlitshlutverkið var sett í hendur sérstakra persónuverndarstofnana sem ber að fylgjast með því að hagsmunaaðilar fylgi lögum og reglum.

Ég nefni þetta dæmi hér til að benda á að ábyrgð hagsmunaaðila er á Íslandi, eins og í öðrum Evrópulöndum, bundin í lög. Sérstök öryggisteymi eins og CSIRT/CERT létta því ekki ábyrgð af fyrirtækjum eða stofnunum sem lögum samkvæmt þurfa sjálf að tryggja öryggi upplýsingakerfa með fullnægjandi hætti. Í þessu sambandi er einnig erfitt að aðgreina fjarskiptageirann frá öðrum geirum samfélagsins. Fjarskipti eru meira eða minna samofin öllum upplýsingakerfum. Sem dæmi má nefna að í lögum um persónuvernd nr. 77/2000 er m.a. kveðið á um að ábyrgðaraðilar viðhafi innra eftirlit, framkvæmi eigið áhættumat og geri viðeigandi skipulagslegar og tæknilegar öryggisráðstafanir til að vernda persónuupplýsingar. Þessi ábyrgð breytist ekki þótt ríkisvaldið setji á fót CSIRT teymi. 

Ég er sammála því að raunveruleg hætta sé fyrir hendi og tel að öryggisáhætta fari vaxandi. Ég tel einnig nauðsynlegt að ríkisvaldið bregðist við þeirri vá sem um ræðir. Ábyrgðaraðilar þurfa áfram að þekkja eigin veikleika í rekstri og aðsteðjandi ógnir. Varast ber að byggja upp falskt öryggi. Menn geta haft mikið gagn af faglegum samráðsvettvangi hagsmunaaðila

Svar H

Álit okkar er að frekar erfitt er að meta hvort veruleg ógn steðji að íslenskum netkerfum vegna tölvuárása, netglæpa og skemmdarverka. Við erum sammála um að vitundarvakning og miðstýring varðandi þennan málaflokk sé nauðsynleg.

Svar I

Við erum sammála þessu, að veruleg ógn steðji að íslenskum netkerfum vegna tölvuárása, netglæpa

og skemmdarverka. Hættan er raunveruleg og við teljum nauðsynlegt að ríkisvaldið bregðist við

þessari vá. Hvernig brugðist verður við er annað mál.

Svar K

Eðlilegt að stærri rekstaraðilar tölvukerfa eigi ekki beinan þátt í rekstri teymisins en fengju jafnharðan fréttir af starfseminni og sérstaklega ef berast ábendingar um aðsteðjandi hættu eða æskilegar fyrirbyggjandi aðgerðir. 

Einnig er full þörf á því að leitað sé allra leiða til að auka skilning almennings á þeim háska sem getur fylgt því andvaraleysi, sem virðist ríkja um dreifingu upplýsinga um persónulega hagi til alls konar netfyrirtækja sem netnotendur vita lítil eða engin deili á.

Sá vandi og það tjón sem hlýst af því þegar persónueinkenni, kortaupplýsingar og bankaupplýsingar eru afritaðar og notaðar í ýmis konar svindl og glæpsamlega starfsemi er mikið áhyggjuefni. 

Spurning 2

Í kynningarskýrslu PFS er fjallað um þrjár mismunandi leiðir að því með hvaða hætti starfrækja mætti hóp sem ynni að öryggi íslenskra netkerfa. Hvaða leið telur þú vænlegasta til þess að koma slíkri starfsemi fyrir með tilliti til umfangs starfseminnar?
Svar A

Tillaga 14.2 um vel útbúið þjóðar CSIRT væri æskileg en áætlaður kostnaður óþarflega hár. Væntanlega er nægilegt að vera með stjórnanda og tvo sérfræðinga

Svar B

Í skýrslu PFS er ítarlega fjallað um möguleika á stofnun CSIRT teymis á Íslandi. Ef af stofnun þjóðar-CSIRT verður hér á Íslandi á að ganga alla leið og fela því að sinna innviðum IP fjarskiptaneta og annarra fjarskiptakerfa (grein 14.1 í kynningarskýrslu PFS).
Starfsemi þjóðfélagsins byggist að miklu leyti á öruggum samskiptum, hvort sem er miðlun gagna og upplýsinga eða talsamskipti einstaklinga og aðila. Tryggja verður rekstraröryggi allra þeirra upplýsingakerfa, sem grunnstoðir samfélagsins byggja á s.s. víðnetskerfi, símkerfi, Tetra kerfi, GSM kerfi o.fl. Óverulegur kostnaðarauki er við að fela þjóðar-CSIRT hópnum að sinna öllum fjarskiptakerfum í stað einvörðungu IP fjarskiptanetum.

Svar C

Af þremur leiðum sem lýst er í skýrslunni tel ég leið 14.1 vænlegasta. 

Svar D

Reynt verði að ná samkomulagi við erlendan CSIRT hóp um að hann taki að sér umsjón með Íslandi. Þá væri hugsanlegt að kosta mann til starfa í hinum erlenda CSIRT hóp. Starfsmaðurinn myndi þekkja vel til mála á Íslandi og vera vel tengdur. Reglulega kæmi hann til Íslands til að halda fræðslu-, kynningar- og ráðgjafarfundi með hagsmunaaðilum. Þessi leið væri mun ódýrari en sú sem lögð er til í skýrslunni og gæti jafnframt skilað meiri árangri enda eru stærri þjóðir mun betur í stakk búnar til að fylgjast með þessum málaflokki en Íslendingar sem vart geta tekið á sig aukin útgjöld um þessar mundir. 

Önnur leið væri sú að íslenski CSIRT hópurinn væri myndaður af helstu hagsmunaaðilum en ríkið legði honum til sérfræðing í hlutastarfi. Hópurinn myndi hittast reglulega, t.d. einu sinni í mánuði. Á fundum hans væri farið yfir öryggisatvik sem frést hefði af, bæði á Íslandi og erlendis og hætta metin. Þessi leið hefði þann kost að meiri líkur væru fyrir því að tilkynnt yrði um öryggisbresti enda ríkti trúnaður milli aðila. Jafnframt væri hún mun ódýrari en sú leið að stofna nokkurra manna teymi á launum. Hópurinn myndi samræma og styrkja tengsl þeirra öryggisteyma sem starfa hjá hagsmunaaðilum. Þannig myndu fjármunir og þekking nýtast best. Auk þess sem hópurinn gæti orðið virkur á skemmri tíma en í þeim tillögum þar sem byggja þarf upp þekkingu áður en hópurinn verður virkur. 

Svar E

Koma skuli verkefninu fyrir hjá ríkisstofnun er þegar sinnir sambærilegu verkefni þar sem hægt er að samnýta aðstöðu, starfsfólk, stoðþjónustu og þekkingu þá sem myndast. Slíkt styrkir bæði verkefnin.  

Svar F  

Þarf ekki svo mikið í byrjun, frekar láta starfsemina þróast m.t.t. reynslu. Byrja smátt, en með trygga tekjustofna og tryggt samhengi. Hafa þarf í huga að það tekur mörg ár að byggja upp traust milli slíkrar stofnunar og netþjónustuaðila.

Byggja starfsemina upp í nánu samstarfi hagsmunaaðila, en þó algerlega sjálfstætt frá byrjun. Þ.e.a.s. byrja með hugmynd C sem sett er fram í skýrslu,  síðan verði starfsemin þróuð áfram m.v. reynslu.

Svar G

Ég tel að farsælast og vænlegast til árangurs sé að byggja upp íslenskt CSIRT teymi sem vettvang hagsmunaaðila sem njóti stuðning ríkisvaldsins á þann hátt að ríkið greiði einum starfsmanni laun. Í þessu sambandi vísa ég til nýstofnaðs hátækni- og sprotavettvangs. Á þeim vettvangi hittast fulltrúar stjórnvalda og fyrirtækja og fjalla þar um hvernig efla megi nýsköpun á Íslandi og efla útflutning. Ríkið greiðir laun starfsmanns í hlutastarfi sem hefur stafsaðstöðu í iðnaðarráðuneyti og sér um ýmis framkvæmdaatriði. Í því málefni sem hér um ræðir tel ég rétt að umræddur starfsmaður sé sérfræðingur í upplýsingatækni. Ég tel ekki rétt að horfa á viðfangsefni slíks hóps þröngt sem fjarskiptamál, heldur ber að horfa heildrænt á upplýsingaöryggismál 

Svar I

Engin þessara samsetninga virðist henta. Aðal hætturnar á netinu tengjast upplýsingatækni frekar en fjarskiptum þó svo að þetta haldist allt saman í hendur. Nú til dags þegar talað er um netkerfi er oftast átt við IP fjarskipti, beina, rofa, póstþjóna, vefþjóna og ýmsa aðra hluti sem þarna koma að. Ef horft er út frá OSI netlíkaninu þá er hægt að skilja netsamskipti sem neðri fjögur lögin, en efri þrjú lögin eru nær hugbúnaðarútfærslum (bæði á miðlurum og biðlurum). Hægt er að finna nánari upplýsingar um OSI líkanið á eftirfarandi Wikipedia síðu: 
http://en.wikipedia.org/wiki/OSI_model
Mikilvægast er að koma af stað almennri þjálfun og vitundarvakningu, sérstaklega hjá kerfisstjórum og þeim sem bera ábyrgð á rekstri kerfa. Hér væri skynsamlegt að byrja á því að einbeita sér að innviðum hins opinbera þar sem það er ærið viðfangsefni. Þetta er einnig í samræmi við ráðleggingu fulltrúa ENISA á kynningarfundi samgönguráðuneytisins 17. des. 2008.

Æskilegt er að eitt af fyrstu skrefum sé að taka upp veikleikaskannanir á innviðum og upplýsingakerfum hins opinbera. Við veikleikaskönnun er hægt að greina í fljótu bragði hvar þekktir öryggisgallar leynast og hægt er að bregðast við þeim á viðeigandi hátt. Þetta krefst minnstu þjálfunarinnar og skilar mesta gróðanum á skemmstum tíma. Í framhaldinu er t.d. hægt að innleiða grunnþætti að stjórnkerfi upplýsingaöryggis þar sem tekið væri meðal annars á rekstrarsamfellu.

Spurning 3

Telur þú verkefni hóps sem hefur hlutverk á borð við það sem fjallað er um í kynningarskýrslu PFS eiga heima á borði stjórnvalda? Ef svo er, hjá hvaða stjórnvaldi þætti þér heppilegt að vista slíka starfsemi?

Svar A

Eðlilegt er að verkefnið sé vistað hjá PFS. Ætla má að reka megi eininguna á hagkvæmastan hátt sem einingu innan eða samhliða PFS þar sem hún nýtur góðs af umgjörð og aðstöðu sem er þar fyrir hendi. Auk þess einangrast lítil eining sem þessi þá síður og nýtur góðs af samskiptum við aðra sem starfa með sama markaði á hlutlausan og faglegan hátt. 

Svar B

Verkefni þetta ætti alfarið að vera í forsjá stjórnvalda. Einkum eru þrjú lykilatriði, sem styðja þá skoðun. Í fyrsta lagi eru stjórnvöld stærsti hagsmunaaðili í þessu máli. Það er hlutverk þeirra að tryggja öryggi almennings gegn þeirri vá, sem steðjað getur að. Er þetta til samræmis við starfsemi löggæslu, almannavarna og fleiri verkefna, sem stjórnvöld sinna. Hér er um að ræða varnir gegn vá, sem getur haft veruleg áhrif á líf almennrar borgara og atvinnustarfsemi í landinu. Í öðru lagi má gera ráð fyrir að þjóðar-CSIRT komi fram fyrir hönd þjóðarinnar í samstarfi við erlenda aðila, s.s. þjóðar-CSIRT annarra landa. Trúverðugleikinn og traustið eru forsendur þess að starfsemi hópsins verði tekin alvarlega. Ekki er hætta á að starfsemi þjóðar-CSIRT gangi kaupum og sölum líkt og starfsemi einkageirans. Hagsmunir einstakra fyrirtækja ráði ekki för heldur er áherslan á hagsmuni almennra borgara og atvinnustarfsemi í landinu. Í þriðja lagi eru ,,öryggi” og ,,arðsemi” oftast andstæðir pólar. Kostnaður við öryggi er yfirleitt mikill og ljóst að erfitt er að uppfylla kröfur um arðsemi í verkefnum, sem ganga út á að auka öryggi. Í einkarekstri eru arðsemisjónarmið höfð að leiðarljósi og er mikil hætta á að dregið verði úr öryggiskröfum ef starfsemin reynist ekki nægjanlega arðbær. Af þessu þrennu má draga þá ályktun að umrætt verkefni eigi frekar heima hjá stjórnvöldum.

Líkt og með löggæslu, almannavarnir, landhelgisgæslu, neyðarþjónustu og álíka starfsemi á þjóðar-CSIRT líklegast að heyra undir dóms- og kirkjumálaráðuneyti. 

Svar C

Ég tel  a.m.k. rétt að þessi hópur sé gangsettur af stjórnvöldum en tel ekki sjálfgefið að hann eigi að heyra undir Póst- og fjarskiptastofnun. Mætti hugsa sér að hann heyrði beint undir samgönguráðuneyti, til hliðar við Póst- og fjarsk. Þetta er meðal annars vegna hugsanlegra breytinga rekstrarfyrirkomulagi sbr. lið 4. 

Svar D

Í skýrslu PFS er nokkuð miðað við það að öryggismál netkerfa séu á könnu fjarskiptafélaga. Færa má fyrir því sterk rök að fjarskiptaþátturinn leiki tiltölulega lítið hlutverk í þessu efni enda eru það oftast upplýsingakerfin sjálf sem  þarf að verja, einkum hugbúnaður og gögn. Þannig þarf að verjast því að óviðkomandi aðilar komist að kerfunum t.d. til þess að koma fyrir hugbúnaði sem annað hvort njósnar eða skemmir, að þeir nái gögnum úr kerfunum eða geti eytt gögnum. Þó að fjarskiptakerfi tengi vissulega saman upplýsingakerfi er ekki þar með sagt að ógnin steðji öll að fjarskiptakerfunum. Með þessar vangaveltur í huga er ekki gefið að CSIRT hópur ætti að vera á forræði samgöngu- eða fjarskiptayfirvalda. E.t.v. væri eðlilegra að hann starfaði á ábyrgð dómsmálaráðuneytis enda eru fyrir því fordæmi. Forveri persónuverndar var tölvunefnd sem hugaði að upplýsingaöryggissjónarmiðum sem persónuvernd gerir vissulega enn, þó að áhersla hennar sé á verndun persónuupplýsinga. 

Svar E

Já. Rétt væri að líta til reynslu og framkvæmdar frænda vorra í Noregi. Noregur er eins og Ísland ekki í Evrópusambandinu en er aðili að Atlantshafsbandlaginu. Þar er NorCERT sem sinnir verkefninu með framúrskarandi árangri. En hafa verður í huga að ekki hvaða stofnun sem er getur tekið við tvíþættu hlutverki vegna sérhæfðra tölvuvarna sem og borgaralegra. Til dæmis verður stofnun sem slík að njóta trausts og vera hæf til þess að fara með trúnaðarupplýsingar.

Svar F

Það er löngu tímabært að koma upp CSIRT/CERT hópi með formlegum hætti. Þessi starfsemi á heima hjá PFS, svo lengi sem henni eru tryggðir nægir fjármunir til að starfa og fullkomið sjálfstæði frá hagsmunaaðilum á íslenskum fjarskiptamarkaði. Sjá verður til þess að til verksins veljist hæfir menn og þeim gert kleift að vinna sér traust netþjónustufyrirtækja landsins.

Svar G

Ég vísa hér á ný til nýstofnaðs hátækni- og sprotavettvangs. Þar eiga sæti fulltrúar iðnaðarráðuneytis, fjármálaráðuneytis, utanríkisráðuneytis, menntamálaráðuneytis, samtaka sprotafyrirtækja, samtaka líftæknifyrirtækja, samtaka upplýsingatæknifyrirtækja og Samtaka iðnaðarins. Í fljótu bragði sýnist mér heppilegast að svona hópur starfaði með svipuðum hætti og um samstarf nokkurra aðila væri að ræða. Að mínu mati þurfa bæði dómsmálaráðuneytið og samgönguráðuneytið að koma að starfi hópsins, jafnvel fleiri fulltrúar ríkisvaldsins. Í ljósi tengsla við persónuverndarmál álít ég þó heppilegast að dómsmálaráðuneytið vistaði starfsemi slíks hóps.

Svar H

Sú leið sem við leggjum til varðandi CERT er að það verði á höndum hins opinbera og að PFS væri líklega besti staðurinn til að halda utan um málið. Um væri að ræða miðlægan tengilið sem hefði það hlutverk að kalla saman hóp sérfræðinga reglulega, halda kynningar og tryggja að tengsl þessa hóps séu til staðar. Þegar upp kæmi ógn væri hægt að leita til tengiliðs PFS, sem þá hefur milligöngu um að fá erlend CERT teymi til aðstoðar, t.d. frá Finnlandi. Sömuleiðis við hættuástand yrði það hlutverk tengiliðs PFS að kalla saman þann hóp sérfræðinga sem hittist reglulega og eftir atvikum, fá þá til að samræma aðgerðir og miðla reynslu. Ef þessi leið yrði valin þyrfti PFS að vera með þjónustusamning eða vera í góðu samstarfi við CERT teymi í völdum löndum.

Svar I

Heppilegast væri að svona hópur starfaði á vegum stjórnvalda en þar sem þessi þekking er ekki nú þegar til staðar gæti verið skynsamlegt að útvista starfseminni. Eðlilegast væri að svona hópur væri á vegum dóms- og kirkjumálaráðuneytisins vegna eðlis hans en einnig kæmi til greina að hafa hópinn undir Varnarmálastofnun.
Svar K

Farsælast er að stofnun og rekstur CSIRT/CSERT teymis verði á vegum opinberra aðila og  símafyrirtækjanna, að minnsta kosti meðan það er að festa sig í sessi og þróa samskiptin við samskonar hópa í Evrópu. 

Spurning 4

Starfsemi hóps á borð við þann sem fjallað er um í kynningarskýrslunni felur í sér kostnað. Hvernig telur þú eðlilegt að fjármögnun slíkrar starfsemi verði háttað? Að hvaða leyti telur  þú æskilegt að starfsemin sé fjármögnuð af almannafé eða einkaaðilum? Telur þú heppilegt að starfsemin verði byggð upp á grundvelli sölu þjónustu? 

Svar A

Fjármagnað að hluta með framlögum frá ríkinu og að hluta með framlögum frá fjarskiptafyrirtækjum.

Svar B

Það er ljóst að stjórnvöld þurfa alfarið að fjármagna umrædda starfsemi. Eins og fram kemur í kynningarskýrslu PFS ræðst árangur þjóðar-CSIRT að stóru leyti á trausti og trúverðugleika starfseminnar. Fjármögnun hennar verður afdráttalaust að vera hafin yfir vafa um hagsmuni einstakra aðila s.s. fyrirtækja í einkarekstri. Starfsemi þjóðar-CSIRT þarf að vera í þágu alls almennings í landinu og alls atvinnulífsins. Fjármögnun þjóðar-CSIRT á skilyrðislaust að vera á hendi stjórnvalda. Almennt á þjónusta þessi ekki að vera seld, en ef þjóðar-CSIRT hefur heimild til og getur tekið að sér einstök sérverkefni má gera það gegn gjaldi. Rétt er að geta þess hér, að fara þarf vel yfir áætlaðan stofn- og rekstarkostnað við starfsemina. Framsettar kostnaðartölur virðast í lægri kantinum og má gera ráð fyrir að mun hærri tölur fáist við nánari greiningu. Má þar t.d. nefna gerð vefsíðu, kaup á búnaði, rekstur skrifstofu o.fl., sem virðist frekar lágt. 

Svar C

Ég tel rétt að hópurinn sé í upphafi fjármagnaður af almannafé, án þess að slíkt fyrirkomulag þurfi að ríkja um aldur og ævi. Það getur vel verið réttlætanlegt að hópurinn miðist í fyrstu við ríkið og stofnanir þess á meðan hópurinn þjálfast og nær tökum á verkefninu og tilvist og starfsemi hans spyrst út. Á einhverjum síðari tímapunkti mætti hugsa sér frekari útvíkkun á starfseminni til þjónustu við fjármála-, fjarskipta-, og menntageirann o.þ.h. Við þá breytingu mætti hugsa sér útvíkkað eignarhald og þátttöku fleiri í rekstrinum eða hreinlega að hópurinn seldi þjónustu sína út.  

Svar D

Þær tillögur sem settar eru fram í skýrslunni eru ekki ásættanlegar fyrir fjarskiptageirann. Í þeim felst að fjarskiptageirinn beri kostnaðinn að mestu leyti einn. Fjarskiptafyrirtækin eru ekki stærstu hagsmunaaðilar í þessu máli. Væntanlega eiga bæði heilbrigðis-, mennta- og fjármálageirinn mun meira undir að upplýsingaöryggismál séu í góðu horfi auk margra annarra aðila. Eðlilegra er að þeir aðilar sem hafa mestra hagsmuna að gæta byggi upp viðeigandi þekkingu og viðbragðsteymi innan sinna vébanda til að geta unnið að fyrirbyggjandi aðgerðum og brugðist hratt og rétt við atvikum. Ríkið á að styðja við slíka uppbyggingu með eflingu menntunar í stað þess að reyna að stýra þróuninni miðlægt. Vissulega væri heppilegast ef fjármögnun CSIRT hóps gæti átt sér stað með því að hann seldi þjónustu sína. Hættan er hins vegar sú að slík útfærsla ynni gegn upplýsingaöryggi þar sem aðilar myndu reyna að forðast kostnaðinn í lengstu lög. Ef erlendur CSIRT hópur tekur að sér umsjón með CSIRT málum á Íslandi yrði það ódýrara en stofna sér íslenskan CSIRT hóp með nokkra starfsmenn í vinnu. Fjármögnun þarf að koma frá íslenska ríkinu.

Svar E

Langflestir þegnar samfélagsins nota net- og eða fjárskiptakerfi beint eða óbeint á hverjum degi. Þjóðfélagið í heild nýtur góðs af samskiptum þeim er um þau fara og þeirri framlegð sem getan skilar. Eðlilegast er að kostnaði sé haldið í lágmarki en verði borin sameiginlega af þjóðinni, með almannafé. Rétt eins og kostnaður vegna löggæslu eða samgöngumannvirkja. Starfsemi sem þessi verður að fá að byggjast upp á faglegri þekkingu og reynslu en ekki vera drifin áfram á viðskiptalegum forsendum, engu frekar en lögreglan.

Svar F

Fjármögnun með sérstöku gjaldi á netþjónustuaðila er torveld þar sem erfitt er ákvarða hver skuli greiða slíkt leyfisgjald. Hugsanlega mætti útfæra þetta með svipuðu sniði og leyfisgjald fjarskiptaleyfis, með útgáfu sérstaks netþjónustuleyfis. Einnig mætti hugsa sér einhverskonar skatt á IPv4 tölur sem úthlutað er til innlendrar netþjónustu. Eðlilegt að forræði á úthlutun léna og skyld starfsemi sé á forræði ríkisins. Möguleg samlegð með sameiginlegri umsjón með lénamálum ásamt netöryggismálum (Cert málum).

Þessi starfsemi verður aldrei grundvölluð á sölu á þjónustu - til þess eru of margar leiðir að sama markmiði. Höfuðhlutverkið er að miðla upplýsingum og samræma aðgerðir og því ekki hægt að takmarka þetta einungis við einhvers konar ,,áskrifendur” eða ,,viðskiptavini”  því þá er hætta á að upplýsingar berist jafnvel ekki til þeirra sem helst þurfa á þeim að halda eða að hópurinn fái ekki upplýsingar frá þeim sem búa yfir þeim (ef þeir eru ekki ,,áskrifendur” eða ,,viðskiptavinir”).

Svar G

Ég álít að ríkisvaldið eigi að greiða laun eins starfsmanns, jafnvel í hlutastarfi, sem sér um ýmis framkvæmdamál CSIRT teymisins. Ég tel ekki rétt að koma starfsemi hópsins þannig fyrir að rekstrarkostnaður myndist. Að öðru leyti tel ég rétt að hagsmunaaðilar beri kostnað, enda sé þeim kostnaði varið til hagsmunatengdra málefna. 

Svar H

Við teljum að fjármagna verði starfsemina með almannafé og að ekki ætti að selja þá þjónustu sem CERT sérfræðingurinn myndi veita.

Svar I

Ein stærsta orsök þess að tölvuöryggi og upplýsingaöryggi er ekki í toppstandi er sú að margir stjórnendur sjá þetta eingöngu sem kostnað. Nokkur fyrirtæki hafa nú þekkingu á þessu sviði og bjóða námskeið um öryggisvitund, veikleikakannanir og aðra ítarlegri þætti er varða upplýsingaöryggi og tölvuöryggi almennt. Gjaldtaka fyrir þjónustu þessa hóps gæti gert það að verkum að það tæki lengri tíma að koma öryggismálum í lag. Til viðbótar má velta því fyrir sér hversu skynsamlegt það sé fyrir hið opinbera að fara í samkeppni á þessu sviði við einkaaðila. Lykilatriði er að haga CSIRT hópnum þannig að kostnaði sé haldið í lágmarki og að gjaldtaka verið óþörf. Þessu er hugsanlegt að ná fram þannig að hópurinn verði skipaður fulltrúum úr atvinnulífinu þar sem helstu hagsmunaaðilar leggja fram vinnu en ekki fé. Oft er mun auðveldara að fá vinnuframlag frá fyrirtækjum en bein fjárframlög.

Aðrar athugasemdir

Kunnir þú að hafa aðrar athugasemdir í tengslum við efni þessa umræðuskjals er óskað eftir því að þeim verði komið á framfæri með sama hætti og athugasemdum við ofangreinda liði. 

Athugasemdir A

Almennt um efni kynningarskýrslu PFS: Eins og áður hefur verið getið, er skýrsla PFS ítarleg og góð. Efnið takmarkast að mestu við hugmyndir að starfsemi þjóðarviðbragðsteymis (CSIRT) í að tryggja öryggi tölvuneta og annarra fjarskiptakerfa. Samhliða stofnun slíks teymis þurfa stjórnvöld að huga að núverandi fyrirkomulagi og öryggi fjarskiptakerfa landsins í heild. Í dag er grunnkerfi allra fjarskiptakerfa ljósleiðarhringur um landið ásamt einstökum örbylgjukerfum, sem sinna staðbundinni þörf. Til viðbótar eru ljósleiðarakerfi í helstu þéttbýliskjörnum. Ljósleiðarahringurinn er tæplega aldarfjórðungs gamall með fáum ljósþráðum (8) og tiltölulega auðvelt er að komast að honum þar sem hann liggur. Líftími ljósleiðara er ekki óendanlegur og algengt að hann sé skilgreindur 20-30 ár. Gera má ráð fyrir, að veruleg endurnýjun þurfi að eiga sér stað á kerfinu á næsta árum. Grunnkerfi þetta er rekið af einkaaðila og því alfarið háð lögmálum markaðarins um kaup og sölu eigna. Arðsemi fjárfestinga ræður ákvörðunum um endurnýjun, en óvíst er að sýna megi fram á viðskiptalegar forsendur fyrir að endurnýja ljósleiðarahringinn. Huga þarf mjög vel að rekstraröryggi þessa kerfis og tryggja að áætlanir um viðhald og endurnýjun verði í þágu þjóðarinnar í heild, en ekki eins einstaks aðila. Eftir stendur spurningin hvort stjórnvöld eigi að eiga sitt öryggisfjarskiptakerfi til að tryggja virkni grunnstoða samfélagsins í vá. Hugsanlega gæti þjóðar-CSIRT tekið að sér að meta áhættu á núverandi fyrirkomulagi og koma með tillögur að framtíðarskipan fjarskiptamála

Athugasemdir F

Stórt hlutverk íslensks CERT hóps af því tagi sem hér er lagt til er að taka við tilkynningum um tölvuárásir, netglæpi og skemmdarverk sem eiga sér ,,upptök” í íslenskum netum innanlands. Nú á tímum er þetta langoftast einkatölvur á heimilum og fyrirtækjum sem eru notaðar (án vitundar og vilja eigenda) til tölvuárása og ruslpóstsendinga. Notkun sem þessi af skipulögðum alþjóðlegum glæpahringum verður  sífellt útbreiddari og sífellt betur falin á tölvum almennra notenda.

Ekki er lögð næg áhersla í þessari skýrslu hvert hlutverk CERT hóps er í að sjá til þess að slíkar árásir eigi ekki upptök hér á landi. Hvaða úrræði hefur hópurinn til að sjá til þess að íslenskar netþjónustur uppræti slíka notkun á sínum netum? Þær hafa því miður ekki skammtíma fjárhagslegan hag af því að uppræta hana, sem er aðalástæða þess hversu erfitt er að koma í veg fyrir misnotkun af þessu tagi.

Almennt er áhersla skýrslunnar of einsleit á varnir gegn árásum, í stað þess að leggja einnig áherslu á að koma í veg fyrir að íslensk net séu notuð í slíkum árásum eða að íslenskir aðilar standi fyrir slíkum árásum. ÞjóðarCERT þyrfti jafnvel að hafa völd til þess að krefjast ákveðinnar tæknilegrar útfærslu á þjónustuboði innlendrar netþjónustu (með það fyrir augum að draga úr hættu á að íslensk net séu notuð á ofangreindan hátt). Jafnvel þótt slíkar kröfur kosti netþjónustufyrirtæki einhverja fjármuni.

Athugasemdir G

Mig langar að lokum að hugleiða stöðu Íslands í samfélagi þjóða og gildi alþjóðlegs samstarfs fyrir íslenska þjóð. Íslendingar eru mjög tæknivædd þjóð sem í auknum mæli byggir afkomu sína á notkun upplýsingatækni. Tækniþróunin er hröð og sífellt þarf að uppfæra tækniþekkingu sem úreldist ótrúlega hratt. Í ljósi þess hve fámenn þjóð við erum er nauðsynlegt að horfast í augu við þá staðreynd að hér á landi munum við ekki geta haft sérfræðiþekkingu á öllum sviðum sem nauðsynleg er. Það er mikilvægt að komið sé á samstarfi íslenskra og erlendra sérfræðinga sem og íslenskra og erlendra eftirlitsstofnana á þessu sviði sem öðrum. 

Athugasemdir I

Til viðbótar má geta þess að það eru tölvuöryggis- og upplýsingaöryggisfyrirtæki víðsvegar um heiminn, auk stærri CSIRT/CERT teyma sem sérhæfa sig í öryggisrannsóknum. Þessi fyrirtæki eru jafnvel með nokkra tugi manna sem sérhæfa sig í tölvuöryggi og öryggisrannsóknum og hafa flestir margra ára reynslu. Það væri slæm fjárfesting að ætla að nýta þessa nokkru aðila hér heima til rannsóknavinnu í samkeppni við hina aðilana, sérstaklega þar sem hin fyrirtækin gefa út upplýsingar og niðurstöður um rannsóknir sínar og láta vita þegar að nýir öryggisveikleikar finnast.
